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1. ALCANCE Y OBJETO DE LA INVITACION:

CFA esta interesado en recibir su oferta para el servicio de MONITOREO DE
MARCA, de acuerdo al siguiente objeto:

e Monitoreo de marca.
Caracteristicas del Contrato:

e Servicio por doce (12) meses de monitoreo de marca digital en la
Web (Surface y redes sociales):

e 1 marca: CFA - Cooperativa Financiera de Antioquia

3 dominio web: cfa.com.co, cfavirtual.com.co y todoteca.com.co y los

subdominios asociados a cada dominio

1 app movil

10 Takedown para uso durante el afio de servicio

Incluye: Monitoreo Deep y DarkWeb

Servicio de inteligencia de marca

Monitoreo proactivo de phishing

Envio de informes mensuales

1. Condicion de Aceptacion
Validacién del monitoreo implementado en los dominios solicitados.

2. Forma de Pago (Clausula de Exito)
e Pago Sujeto a Implementacién: La organizacién no realizara ningun
desembolso economico inicial (anticipo).
e Primer Pago: El primer pago (ya sea mensualidad, trimestre o hito
segun se defina) quedara condicionado a la entrega y aprobacién de
la fase de implementacion de 30 dias.

Garantia de Servicio: Si transcurridos los 30 dias el proveedor no ha logrado la
integracion técnica con los repositorios On-Premise o el establecimiento de la VPN
por causas imputables a su tecnologia, la organizacioén se reserva el derecho de
rescindir el contrato sin que esto genere obligacion de pago alguna por servicios
no perfeccionados.

Quienes puedan cumplir con la prestacion del servicio solicitado, deberan enviar
una OFERTA en la cual se contemplen todos los términos, requerimientos y
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requisitos de la presente Invitacion. Dicha oferta constituird el soporte del
CONTRATO que para este efecto se suscriba entre ambas partes.

CFA no esta obligado a seleccionar a ningun oferente y la evaluacién que hara de
los parametros para llevar a cabo la seleccion se hara de acuerdo a sus
particulares necesidades.

CFA en cualquier momento podra cancelar el proceso de evaluacion de oferentes
y revocar la presente invitacidn sin que haya lugar al pago de ningun tipo de
indemnizacion.

2. REQUERIMIENTOS TECNICOS
Los requerimientos técnicos son los siguientes:

3. OBLIGACIONES DEL PROPONENTE: EI Proponente que sea
seleccionado, debera cumplir con las siguientes obligaciones las cuales
estaran estipuladas en el contrato que se suscriba entre ambas partes:

1. Cumplir con el objeto del contrato en los términos pactados con suma
diligencia y cuidado.

2. Cumplir y atender los requerimientos del CFA en los términos que EL
PROPONENTE tenga disponibilidad

3. Cumplir con la obligacion de confidencialidad pactada en el Contrato

4. Cumplir las condiciones legales para la prestacion de los servicios
contratados

5. Mantener vigentes y actualizadas durante la prestacion del servicio las
polizas y garantias enumeradas en el Contrato.

6. Suministrar CFA los elementos necesarios para el cumplimiento del objeto
contractual, para la conectividad al servicio.

7. Prestar la debida colaboracién CFA, suministrando informacién sobre los
aspectos que requiera para el desarrollo de las actividades de modo que se
le facilite el cumplimiento del objeto del Contrato.

8. EL PROPONENTE se obliga a cumplir con los requerimientos de Seguridad
y Calidad de la informacion exigidos en las Circulares, proferidas por la
Superintendencia Financiera de Colombia y cualquier norma que la
modifique o reemplace y en especial las contenidas en los anexos de
seguridad de la informacion y computacién en la nube.

9. Acatar las instrucciones y recomendaciones que le imparta CFA para que la
prestacion del servicio contratado se ajuste a las necesidades vy
expectativas de CFA.

10.Obrar con diligencia en los asuntos encomendados y garantizar una éptima
calidad en todos los servicios contratados de acuerdo con lo establecido en
el Contrato, la Propuesta y los Acuerdos de Niveles de Servicio.

11. Contar con los recursos necesarios para prestar adecuadamente el servicio
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contratado.

12.Garantizar que el personal de EL PROPONENTE para desarrollar las
labores asignadas cumpla con las normas y reglamentaciones que rigen la
actividad respectiva y que tales personas son lo suficientemente
experimentadas, habiles e idoneas para realizarlas.

13.Las demas relacionadas con el objeto del contrato o que se deriven de la
naturaleza de este Contrato.

14.Si hiciera falta alguna licencia adicional el PROPONENTE debera
especificar dentro de la propuesta.

4. PERSONAL, SEGURIDAD SOCIAL Y PARAFISCALES

EL PROPONENTE se compromete a utilizar en la instalacién o suministro de los
bienes o servicios, a sus propios trabajadores, para lo cual reconoce que dispone
de autonomia técnica, directiva y financiera. Como consecuencia el personal que
utilice para el cumplimiento de su Oferta sera dependiente suyo y no adquiere
ningun vinculo laboral con CFA, razén por la cual correran exclusivamente por su
cuenta todas las obligaciones laborales, prestaciones sociales e indemnizaciones,
que se generen con relacion al personal empleado. De lo anterior, CFA solicitara
las respectivas constancias al momento de suscribir el contrato.

El PROPONENTE debera prever dentro de sus costos el recurso humano
necesario para cumplir con la programacioén presentada en su propuesta, la cual
debe corresponder a las fechas establecidas. De igual forma debera tener en
cuenta que no habra ningun reconocimiento por horas extras diurnas o nocturnas,
trabajos dominicales o festivos, como consecuencia de dar cumplimiento a la
ejecucion de dicho programa de trabajo.

CFA se reserva el derecho de solicitar por escrito el retiro de sus instalaciones de
cualquier persona que a su juicio sea perjudicial para el buen desarrollo de los
trabajos.

EL PROPONENTE es responsable del cumplimiento por parte de sus trabajadores
de la hora de ingreso y salida durante la ejecucidn del proyecto en las
instalaciones de CFA, pudiendo este ser modificado, ampliado o alterado para
garantizar el cumplimiento de la programacion. Asi como el personal y equipos
que EL PROPONENTE estime necesario para la correcta ejecucion. Todo
previamente concertado con CFA.

EL PROPONENTE es responsable del cuidado de sus equipos.
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5. PLAZOS
Las fechas en que se desarrollara esta invitaciéon son de acuerdo al siguiente
cuadro:
ACTIVIDAD | FECHA
Apertura Invitacion Publica. 26 de Octubre de 2026
Cierre Invitacion Publica. 9 de Noviembre de 2026
Seleccion de la propuesta 16 de Noviembre de 2026

El documento de Oferta se presentara maximo hasta el dia 9 de Noviembre del
afno 2026, y se puede presentar de la siguiente forma:

-De forma digital al correo electrénico contratacion@cfa.com.co

La oferta debe estar suscrita por quien tenga facultades de Representacion Legal,
acompanada de los documentos que se relacionan en la presente invitacion.

CFA se reserva el derecho de llamar a sustentar las propuestas en caso de
requerir mayor ampliacion o aclaracion de algun punto de las propuestas
enviadas, en cuyo caso no se entendera que existe una contraoferta o una
aceptacion de la propuesta modificada.

6. DOCUMENTOS A PRESENTAR Y CONTENIDO DE LA OFERTA:

EL PROPONENTE debera ser una compania de caracter Nacional o en el caso de
ser una compafia Extranjera debera tener una representacion en Colombia
legalmente constituida, demostrando tener una logistica de distribucién adecuada
y una capacidad para el cumplimiento de los plazos y responsabilidades.

La Oferta presentada por EL PROPONENTE, corresponde a un documento digital
o fisico, el cual debe contener como minimo los requisitos requeridos en la
presente invitacion o debera sefialar expresamente que EL PROPONENTE se
adhiere integralmente a los términos de la presente invitacion. Tal documento
debera contener todas las condiciones que EL PROPONENTE propone para que
rija la relacion entre las partes en el evento de ser aceptada la Oferta.

DOCUMENTOS PARA PRESENTACION DE LA PROPUESTA: EL
PROPONENTE debera remitir los siguientes documentos que haran parte integral
de la propuesta:
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1. Carta suscrita por el representante legal donde se acepten expresamente

los términos y condiciones establecidos en esta invitacion

Oferta comercial que contenga la relacion de los bienes o servicios a

prestar, el precio total y la forma de pago.

Acuerdo de niveles de servicios.(ANS)

Certificado de existencia y representacion legal no mayor a 30 dias.

Fotocopia de la cédula de ciudadania del Representante legal

Certificacion escrita de los dos (2) principales clientes.

Copia del RUT actualizado.

Certificado de que se encuentran al dia en los aportes a la seguridad social

integral o aportes parafiscales del ultimo mes expedido por el revisor fiscal

o firmado por el representante legal para las entidades que no estén

obligadas a tener revisor fiscal.

9. Estados Financieros del ultimo afio de cierre contable.

10. Certificacion de experiencia firmado por el representante legal.

11. Certificacion cumplimiento estandares de SGSST emitida por la ARL del
proveedor.

12. Certificados que demuestren la adopcion de practicas del Objetivo de
Desarrollo Sostenible (ODS, en caso de contar con los mismos)

N

©ONO O AW

Si EL PROPONENTE lo desea, puede anadir informacion no solicitada, pero no
puede omitir la aqui considerada.

7. VIGENCIA DE LA OFERTA PRESENTADA

La Oferta comercial presentada por los proponentes debera tener una vigencia
igual a 60 dias, contados a partir de la entrega por parte de EL PROPONENTE a
CFA

8. ASPECTOS LEGALES
El proponente que resulte seleccionado en el presente proceso de invitacion
publica, ademas de la suscripcion del contrato, se obligara suscribir o constituir los
siguientes documentos:

e POLIZAS
EL PROPONENTE debera constituir a favor de CFA las siguientes garantias en

caso de ser seleccionado, expedidas por una Compania de Seguros legalmente
establecida y aceptada por CFA
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. VALOR VIGENCIA

POLIZA ASEGURADO HASTA OBSERVACIONES

Cumplimiento 20% V. Contrato Du,rante el Contrato, | Entregar con el
mas 3 meses. Contrato.

Pago de

prestaciones y | 10% V. | Durante el Contrato, | Entregar con el

Salarios Contrato mas 3 afos. Contrato.

Calidad del

Servicio Y | 20% V Contrato DLfrante el Contrato, | Entregar con el

elementos mas 3 meses. Contrato.

suministrados

Responsabilidad 20% V. Contrato Du’rante el Contrato, | Entregar con el

Extracontratual mas 3 meses. Contrato.

Ciberseguridad | 20% V. Contrato Du,rante el Contrato, | Entregar con el
mas 3 meses. Contrato.

e ACUERDO DE NIVELES DE SERVICIO:

El proponente presentara junto a la propuesta, un documento denominado
“Acuerdo niveles de servicio” en el cual estipulara las condiciones del soporte, el
personal designado, canales de atencidn, horarios y demas elementos que rijan la
relacion y comunicacion continua entre las partes para la correcta ejecucion del
contrato.

e ANEXO:

Se informa desde el inicio de la invitacidén, para conocimiento de los oferentes que
con la suscripcion del contrato en caso de aplicar de conformidad con la
materializacién del servicio, el proveedor seleccionado debera dar estricto
cumplimiento a los lineamientos normativos en lo referente a la proteccion de
datos y seguridad de la informacion a nivel general y en materia de
almacenamiento y procesamiento de informacion en la nube, debido a que CFA es
una entidad vigilada por la Superintendencia Financiera de Colombia (SFC). Por lo
anterior, ambas partes deberan suscribir el anexo correspondiente, mismo que
sera suministrado y socializado con la materializacién del proceso contractual con
el proveedor seleccionado.

9. SOLICITUD DE ACLARACIONES O INFORMACION ADICIONAL

| NOMBRES | CARGO | TELEFONO | C. ELECTRONICO |
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JHONY Oficial de 604 4441827 | contratacion@cfa.com.co
ALEXANDER seguridad ext 12601
GONZALEZ HENAO
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